SK

VYSOKA PREDSTAVITELKA

e , UNIE PRE
£ x EUROPSKA _ZAHRANICNE VECI
alals KOMISIA A BEZPECNOSTNU POLITIKU

V Bruseli 6. 4. 2016
JOIN(2016) 18 final

SPOLOCNE OZNAMENIE EUROPSKEMU PARLAMENTU A RADE
Spolo¢ny ramec pre boj proti hybridnym hrozbam

reakcia Europskej unie

SK



1. Uvop

Bezpecnostna situacia Europskej unie sa v poslednych rokoch dramaticky zmenila.
Problémy so zabezpetenim mieru a stability vo vychodnom a juznom susedstve EU
sved¢ia aj nad’alej o tom, ze Unia musi prispdsobit’ a znasobit’ svoje kapacity, aby si
mohla plnit’ tlohu poskytovatel’ky bezpecnosti, a zamerat’ sa pritom najmé na vzajomni
prepojenost’ medzi vonkaj$ou a vnitornou bezpecnostou. Mnoho problémov v oblasti
zabezpeCovania mieru, bezpecnosti a prosperity spdsobuje v sucasnosti nestabilita
v krajinach, ktoré bezprostredne susedia s EU, a premenlivy charakter hrozieb. Predseda
Eurdpskej komisie Jean-Claude Juncker vo svojich politickych usmerneniach z roku
2014 zdoraznil, Ze je potrebné ,,pracovat’ na posilneni Eurdpy, pokial’ ide o zélezitosti
bezpe¢nosti a obrany®, askibit eurdpske anarodné nastroje efektivnejsie nez
v minulosti. Aj vysoka predstavitelka venovala v nadvaznosti na vyzvu Rady pre
zahrani¢né veci z 18. mdja 2015 v uzkej spolupraci s Gtvarmi Komisie a Eurdpskou
obrannou agenttrou (EDA) a po konzultacii s ¢lenskymi §tatmi EU svoje usilie tomu,
aby predstavila tento spolo¢ny ramec obsahujlci realizovatené navrhy pre boj proti
hybridnym hrozbam a pre posilnenie odolnosti EU a jej ¢lenskych $tatov a partnerov’.
Eurdpska rada v juni 2015 pripomenula, Ze na Gcely boja proti hybridnym hrozbam je
potrebné mobilizovat’ nastroje EU%

Definicie hybridnych hrozieb su sice r6zne a musia zostat’ flexibilné, aby mohli reagovat’
na premenlivi povahu tychto hrozieb, ide vSak o to, aby sa podarilo vystihnat’ stbor
roznych nétlakovych a podvratnych ¢innosti a konvenénych a nekonvenénych metod
(napriklad diplomatickych, vojenskych, ekonomickych a technologickych), ktoré mézu
rozne Statne aj nestatne subjekty koordinovanym sposobom vyuzivat’ na to, aby dosiahli
konkrétne ciele bez toho, aby formalne vyhlésili vojnu. Snahou je obycajne zneuZivat
zraniteI'nost’ ciela a vytvarat neprehladné situacie s cielom narusit rozhodovacie
procesy. Nastrojom tychto hybridnych hrozieb mézu byt masivne dezinformacné
kampane a vyuZzivanie socialnych médii na propagandu alebo radikalizaciu, nabor
a priame ovladanie priaznivcov.

Kedze boj proti hybridnym hrozbam suvisi s narodnou bezpecnostou a obranou
a zachovanim prava a verejného poriadku, hlavni zodpovednost nest c¢lenské Staty,
pretoze jednotlivé slabiny su vécSinou Specifické pre jednotlivé krajiny. Mnoho
&lenskych statov EU sa viak stretdva aj so spoloénymi hrozbami, ktorych ciefom mézu
byt aj cezhrani¢né siete alebo infraStruktary. Takymto hrozbam je mozné uc¢innejsie Celit’
pomocou koordinovanej reakcie na Grovni EU, konkrétne prostrednictvom politik
anastrojov EU, vyuzitim eurdpskej solidarity, vzajomnej pomoci a plného potencialu
Lisabonskej zmluvy. Politiky a nastroje EU mozu zohravat’ — a vo vyznamnej miere uZ aj
zohravaju — zasadnt ulohu pri zvySovani informovanosti. Tym sa zlep$uje odolnost’
&lenskych $tatov a ich schopnost’ reagovat’ na spoloéné hrozby. Vonkajsia ¢innost’ Unie
navrhovand podla tohto ramca zodpoveda zdsadam stanovenym v ¢lanku 21 Zmluvy
0 Eurdpskej tnii (ZEU), ku ktorym patri demokracia, pravny §tat, univerzalnost

! Zavery Rady o spolo¢nej bezpe¢nostnej a obrannej politike (SBOP), méj 2015 [Consilium 8971/15].
2 Zéavery Eurépskej rady, jun 2015 [EUCO 22/15].
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a nedelitelnost’ I'udskych prav adodrziavanie zasad Charty Organizécie spojenych
narodov a medzinarodného prava®.

Cielom tohto spolo¢ného oznamenia je ulah¢it vznik komplexného pristupu, ktory
umozni Eurdpskej Gnii v koordindcii s ¢lenskymi §tatmi bojovat’ s konkrétnymi hrozbami
hybridnej povahy tym, Ze sa medzi vSetkymi prisluSnymi nastrojmi vytvoria synergie
a ze sa zlepsi spoluprica medzi vietkymi prislusnymi aktérmi®. Navrhované opatrenia
vychadzaju z existujucich stratégii a sektorovych politik, ktoré prispievaju k dosiahnutiu
vyssieho stupfia bezpecnosti. Medzi nastroje, ktoré moézu tiez pomoct’ v boji proti
hybridnym hrozbam, patri najma Eurépsky program v oblasti bezpegnosti®’, nové
globalna stratégia Eurdpskej Unie v oblasti zahrani¢nej a bezpe¢nostnej politiky a akény
plan v oblasti eurdpskej obrany®, stratégia kybernetickej bezpenosti EU’, stratégia
energetickej bezpec“:nos‘[i8 a stratégia namornej bezpecnosti Europske;j Ginie®.

Ked’ze proti hybridnym hrozbam bojuje aj NATO a kedZe Rada pre zahrani¢né veci
navrhla posilnit’ spolupracu a koordinaciu v tejto oblasti, cielom niektorych navrhov je
upevnit’ spolupracu medzi EU a NATO v oblasti boja proti hybridnym hrozbam.

Navrhovand reakcia sa zameriava na tieto prvky: zlepSovanie informovanosti,
posiliiovanie odolnosti, prevenciu, reakciu na krizu a obnovu.

2. IDENTIFIKACIA HYBRIDNEJ POVAHY HROZBY

Hybridné hrozby vyuzivaju zraniteI'nosti urcitej krajiny a ¢asto sa snazia oslabit’ zakladné
demokratické hodnoty a slobody. Vysoka predstavitel’ka a Komisia budd v prvom rade
spolupracovat’” s Clenskymi S§tatmi, aby ziskali viac informacii o Situécii, ato
prostrednictvom sledovania a posudzovania rizik, ktoré moézu hrozit' na zranitelnych
miestach v EU. Komisia vyvija metody hodnotenia bezpeénostnych rizik, ktoré maju
poskytovat’ informacie subjektom s rozhodovacou prdvomocou a podporovat’ vytvaranie
politik na zaklade hodnotenia rizik v oblastiach od bezpe¢nosti leteckej prevadzky az po
financovanie terorizmu apranie Spinavych penazi. Okrem toho by bolo vhodné
uskutocnit’ v Clenskych Statoch prieskum s cielom identifikovat oblasti potencialne
zraniteI'né hybridnymi hrozbami. Cielom by bolo urcit’ ukazovatele hybridnych hrozieb,
zaClenit ich do mechanizmov vcasného varovania a existujucich mechanizmov
hodnotenia rizik a v pripade potreby ich zdiel’at’.

¥ Ked organy a ¢lenské $taty vykonavajii pravne predpisy Unie, Charta zakladnych prav EU je pre ne
z&v8zna.

* Pripadné legislativne navrhy budii podlichat poziadavkam Komisie na lepsiu pravnu regulaciu, a to
v sllade s usmerneniami Komisie pre lepsiu pravnu regulaciu [SWD(2015) 111].

®> COM(2015) 185 final.

® Mali by sa predlozit’ v roku 2016.

" Politicky ramec EU pre kyberneticki obranu [Consilium 15585/14] a spolotné oznamenie s ndzvom
»Stratégia kybernetickej bezpeénosti Europskej tinie: Otvoreny, bezpe¢ny a chraneny kyberneticky priestor
«, februar 2013 [JOIN(2013)1].

8 Spolo¢né oznamenie s ndzvom ,,Eurdpska stratégia energetickej bezpetnosti, maj 2014 [SWD(2014)
330].

% Spolo¢né oznamenie s ndzvom ,,Za otvorené a bezpetné svetové oceany: prvky stratégie namornej
bezpecénosti Eurdpskej tinie” — JOIN(2014) 9 final — 6. marca 2014.
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Opatrenie ¢ 1:  Clenské Stdty, sprimeranou podporou Komisie a vysokej
predstavitel’ky, sa vyzyvaju, aby zacali prieskum tykajuci sa hybridnych rizik s ciel’om
urcit’ hlavné slabiny vrdtane konkrétnych ukazovatel’ov hybridnych hrozieb, ktoré
moZu potencidlne ovplyvnit’ vautrostitne a celoeurdpske Struktiiry a Siete.

3.  ORGANIZACIA REAKCIE NA UROVNI EU: ZLEPSOVANIE INFORMOVANOSTI
3.1.  Stredisko EU pre hybridné hrozby

Je velmi délezité, aby EU v koordinacii s ¢lenskymi $tatmi mala dostatok informécii
0 situécii, aby mohla odhalit akukol'vek zmenu v oblasti bezpecnosti tykajucu sa
hybridnej ¢innosti vyvijanej Statnymi a/alebo nesStatnymi subjektmi. Aby sme mohli
ucinne bojovat’ proti hybridnym hrozbam, treba zlepsit' vymenu informacii a podporovat’
zdielanie prislusnych spravodajskych informacii medzi vSetkymi sektormi a medzi
Eurdpskou Uniou a jej ¢lenskymi $tatmi a partnermi.

Stredisko EU pre hybridné hrozby zriadené vramci Centra EU pre analyzu
spravodajskych informécii (EU INTCEN) Europskej sluzby pre vonkajSiu cinnost
(ESVC) bude zamerané vyluéne na analyzu hybridnych hrozieb. Toto stredisko bude
zbierat’, analyzovat’ a zdielat’ tajné informacie a informacie z otvorenych zdrojov, ktoré
sa konkrétne tykaju ukazovatelov a varovani v suvislosti s hybridnymi hrozbami, od
roznych zaastnenych stran v ramci ESVC (vratane delegacii EU), Komisie (vratane
agentir EU™) a ¢lenskych $tatov. V spolupréci s podobnymi existujlcimi subjektmi na
drovni EU™ ana vnutroStatnej Urovni by uvedené stredisko analyzovalo vonkajSie
aspekty hybridnych hrozieb, ktoré postihuji EU a jej susedov, aby bolo mozné urychlene
vyhodnocovat’ relevantné incidenty a zaistit' informacie potrebné na strategické
rozhodovacie procesy v EU, okrem iného tym, Ze bude poskytovat’ informacie potrebné
na hodnotenie bezpe&nostnych rizik vykonavané na Girovni EU. Analytické vystupy tohto
strediska by sa spractvali a nakladalo by sa s nimi v sulade s pravidlami Eurdpskej Gnie
pre ochranu utajovanych informécii a Gdajov'. Stredisko by malo udrziavat kontakt
s existujdcimi subjektmi na Grovni EU a na vnutrostatnej arovni. Clenské $taty by mali
zriadit' narodné kontaktné miesta prepojené so strediskom EU pre hybridné hrozby.
Zamestnanci vnGtri aj mimo EU (vratane tych, ktori st vyslani do delegécii, operécii
amisii EU) av ¢lenskych §tatoch by takisto mali absolvovat’ pripravu, aby dokézali
rozoznavat prvé naznaky hybridnych hrozieb.

Opatrenie & 2: Vytvorit' v rdmci existujiicej Struktiory EU INTCEN stredisko EU pre
hybridné hrozby, ktoré bude schopné zbierat’ a analyzovat’ utajované informdcie
a informacie z otvorenych zdrojov o hybridnych hrozbach. Clenské $tdty sa vyzyvajii,
aby zriadili narodné kontaktné miesta pre hybridné hrozby s ciel’om zaistit’ spoluprdcu
a komunikaciu so strediskom EU pre hybridné hrozby.

10V silade s ich mandatmi.

! Napriklad Eurépske centrum boja proti pocitadovej kriminalite a Europske centrum pre boj proti
terorizmu, agenttra Frontex, tim EU pre reakciu na niidzové po¢itadové situacie (CERT-EU).

12 Smernica Eurépskeho parlamentu a Rady 95/46/ES z 24. oktobra 1995.
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3.2.  Strategicka komunikacia

Povodcovia hybridnych hrozieb mdzu systematicky S$irit’ nepravdivé informécie, okrem
iného prostrednictvom cielenych kampani cez socialne média, a tym sa snazit’ o radikalizaciu
jednotlivcov, destabilizaciu spolo¢nosti a politickl propagandu. Zasadny vyznam ma preto
schopnost’ reagovat na hybridné hrozby prostrednictvom spol'ahlive] strategickej
komunikécie. Hlavnymi faktormi budovania odolnosti spolo¢nosti st zabezpelenie
okamzitych adresnych reakcii a zvySovanie informovanosti verejnosti o hybridnych
hrozbéach.

Pri strategickej komunikécii by sa mali v plnom rozsahu vyuzivat' nastroje socialnych
médii, ako aj tradiéné vizualne, zvukové a webové média. ESVC by mala v nadvaznosti
na aktivity pracovnych skupin East StratCom a Arab StratCom optimalizovat’ vyuzivanie
lingvistov plynule hovoriacich prislunymi jazykmi krajin mimo EU a odbornikov na
socidlne média, ktori mdzu monitorovat’ informacie z krajin mimo EU a zabezpecovat
cielend komunikaciu na G&ely reakcie na $irenie dezinformécii. Clenské §taty by navyse
mali vypracovat’ koordinované mechanizmy strategickej komunikdcie na podporu
zistovania povodu dezinformacii a boja proti nim s cielom odhal'ovat’ hybridné hrozby.

Opatrenie ¢. 3: Vysokd predstavitel’ka spolu s Clenskymi Statmi preskuma moZnosti
aktualizicie a koordinacie kapacity na proaktivnu strategickl komunikaciu a moznosti
optimalizdcie vyuZivania monitorovania médii a jazykovych odbornikov.

3.3.  Centrum excelentnosti pre boj proti hybridnym hrozbam

Na zéklade skusenosti niektorych ¢lenskych §tatov a partnerskych organizacii*® by jedna

nadnarodnd institucia alebo siet' takychto institicii mohla fungovat ako stredisko
excelentnosti, ktoré sa bude zapodievat’ riesenim hybridnych hrozieb. Takéto stredisko
by sa mohlo zamerat’ na vyskum vyuzivania hybridnych stratégii a mohlo by podnietit’
rozvoj novych koncepcii a technologii v stkromnom aj priemyselnom sektore s cielom
pomdct’ ¢lenskym $tatom s budovanim odolnosti. Vyskum by mohol prispiet’ k zladeniu
politik, doktrin a koncepcii EU a jednotlivych §titov a zabezpegit, aby v rozhodovani
bolo mozné zohladnit’ zloZitost' a nejednoznacnost’, ktoré st priznacné pre hybridné
hrozby. Toto stredisko by malo navrhovat’ programy na podporu vyskumu a vycvik
scielom najst’ praktické rieSenia existujucich problémov spdsobenych hybridnymi
hrozbami. Sila tohto strediska by spo¢ivala v tom, ze by vychadzalo z odbornych znalosti
svojich spolupracovnikov z réznych krajin a odborov, z civilného aj vojenského, ako aj
stkromného a akademickeho sektora.

Toto stredisko by mohlo tzko spolupracovat’ s existujicimi centrami excelentnosti EU
a NATO™, aby bolo mozné vyuzivat informacie o hybridnych hrozbéach ziskanych

13 Centra excelentnosti NATO.

' Napriklad Intitat Europskej Gnie pre bezpe¢nostné §tidie (EU ISS), tematické centra excelentnosti EU
v oblasti CBRN.

1 http://www.nato.int/cps/en/natohg/topics_68372.htm.



prostrednictvom kybernetickej obrany, strategickej komunikacie, civilno-vojenskej
spoluprace, energetickej a krizovej reakcie.

Opatrenie & 4: Clenské Stdty sa vyzyvaji, aby zvdzili zriadenie centra excelentnosti pre
boj proti hybridnym hrozbam.

4. ORGANIZACIA REAKCIE NA UROVNI EU: BUDOVANIE ODOLNOSTI

Odolnost’ je schopnost’ odolavat stresu, zabezpecit obnovu a poucit’ sa z tazkych
situcii. Aby bolo mozné bojovat’ proti hybridnym hrozbdm ucinne, treba rieSit
potencialne slabé miesta najdolezitejSich infrastruktar, dodavatel'skych retazcov
a spolo¢nosti. Vyuzitim néstrojov a politik EU je mozné posilnit’ odolnost’ infrastruktury
na trovni EU.

4.1.  Ochrana kritickej infrastruktury

Dolezité je chranit’ kritické infraStruktury (napriklad dodavatel'ské retazce energie
a dopravu), pretoze nekonvencny utok povodcov hybridnych hrozieb na akykol'vek
,»makky ciel by mohol spdsobit’ vazny ekonomicky alebo socidlny rozvrat. Na
zabezpecenie ochrany kritickej infrastruktury Eurépsky program na ochranu Kritickej
infrastruktary™ (EPCIP) poskytuje medziodvetvovy systémovy pristup, v ktorom sa
zohl'adiuju vsetky rizika, ktory je zamerany na vzajomnu prepojenost’ a ktory funguje na
zaklade vykonavania ¢innosti v oblastiach prevencie, pripravenosti a reakcie. Smernicou
0 eurdpskych  kritickych infrastrukturach’’ sa zavadza postup pre urovanie
a oznacovanie eurdpskych kritickych infrastruktar (EKI) a spolo¢ny pristup pre
posudzovanie potreby zvySit ich ochranu. Podla tejto smernice by sa malo obnovit
najma usilie o posilnenie odolnosti kritickych infraStruktar v oblasti dopravy (napriklad
hlavnych letisk a obchodnych pristavov v EU). Komisia posudi, ¢i je vhodné vo vietkych
prislusnych odvetviach vypracovat’ spolocné nastroje vratane ukazovatel'ov na zlepsenie
odolnosti kritickych infrastruktr proti hybridnym hrozbam.

Opatrenie ¢ 5. Komisia v spolupraci s élenskymi Statmi a zucastnenymi stranami
identifikuje spoloéné ndstroje vrdtane ukazovatel’ov na zlepSenie ochrany a odolnosti
kritickych infrastruktir proti hybridnym hrozbam v prislusnych odvetviach.

4.1.1. Energetické siete

Nerusena vyroba a distriblcia energie méa pre EU zésadny vyznam a vyznamné vypadky
energie by mohli spdsobit’ skody. Zakladnym prvkom v boji proti hybridnym hrozbam je
dalsia diverzifikicia zdrojov energie v EU, ich dodavatelov atrds, aby sa zaistili
bezpecnejsie a odolnejSie dodavky energie. Komisia zaroveit vykondva postdenie rizik
a bezpecnosti (tzv. zatazové skusky) atomovych elektrarni EU. Aby sa zabezpedila
diverzifikacia dodavok energie, zintenziviiuje sa usilie v rdmci stratégie pre energeticku

® Oznadmenie  Komisie 0 Eurépskom  programe na  ochranu  kritickej  infradtruktary,

12.12.2006, KOM(2006) 786 v kone¢nom zneni.
‘" Smerica Rady 2008/114/ES z8.decembra 2008 o identifikcii aoznaceni ~eurépskych
kritickych infrastruktar a zhodnoteni potreby zlepsit’ ich ochranu (U. v. EU L 345, 23.12.2008).

6



uniu: napriklad juzny koridor dodavky zemného plynu, ktory umozni dopravu plynu
z oblasti Kaspického mora do Eurdpy a vybudovanie terminalov pre skvapalneny zemny
plyn s viacerymi dodavateI'mi v severnej Europe. Tento priklad treba nasledovat aj
v strednej a vychodnej EurOpe a v Stredomori, kde sa Vv sucasnosti pracuje na vyvoji
plynarenského uzla.'® Aj vyvoj trhu so skvapalnenym zemnym plynom pozitivne prispeje
k dosiahnutiu tohto ciel’a.

Pokial ide o atdbmovy material aatdbmové zariadenia, Komisia podporuje tvorbu
a prijimanie najvyssich bezpecnostnych noriem, ktorymi sa zvySuje odolnost. Komisia
vyzyva na konzistentnd transpoziciu a vykonavanie smernice o jadrovej bezpetnosti®®,
v ktorej sa stanovuju pravidla predchadzania havaridm a zmierfiovania ich nasledkov,
a ustanoveni smernice o0 zakladnych bezpecnostnych Standardoch®  tykajdcich sa
medzinarodnej spoluprace v oblasti havarijnej pripravenosti a odozvy na havarijni
situaciu, najmd medzi susednymi ¢lenskymi $tatmi a so susednymi krajinami.

Opatrenie ¢ 6: Komisia v spolupraci s élenskymi Statmi podpori usilie o diverzifikaciu
zdrojov energie abude presadzovat’ normy v oblasti bezpecnosti a zabezpelenia
S ciel’om zvySit’ odolnost’ jadrovych infrastruktir.

4.1.2 Bezpecnost’ dopravy a dodavatel’skych ret’azcov

Doprava ma zéasadny vyznam pre fungovanie Unie. Hybridné Gtoky na dopravn(
infrastrukturu (ako su letiskd, cestna infrastruktara, pristavy a Zeleznice) mdézu mat’
zavazné dosledky, ktoré mozu viest k naruSeniu dopravy a dodavatel'skych retazcov.
V rdmci vykonavania predpisov o leteckej a namornej bezpecnosti®* Komisia organizuje
pravidelné inspekcie® a prostrednictvom svojej prace v oblasti bezpegnosti pozemnej
dopravy sa snazi riesit nové hybridné hrozby. V tejto stvislosti sa o ramci EU diskutuje
v revidovanom nariadeni o bezpecnosti letectva® ako sudasti Stratégie v oblasti letectva

18 Informécie o dosiahnutom pokroku st uvedené v Sprave o stave energetickej tnie za rok 2015
[COM(2015) 572 final].

9 Smernica Rady 2009/71/Euratom z 25. juna 2009, ktorou sa zriad'uje ramec Spolo&enstva pre jadrovi
bezpetnost’ jadrovych zariadeni, zmenena smernicou Rady 2014/87/Euratom z 8. jula 2014.

2% Smernica Rady 2013/59/Euratom z 5. decembra 2013, ktorou sa stanovujl zékladné bezpe&nostné normy
ochrany pred nebezpeCenstvami vznikajicimi v dosledku ionizujuceho ziarenia, a ktorou sa zruSuju
smernice 89/618/Euratom, 90/641/Euratom, 96/29/Euratom, 97/43/Euratom a 2003/122/Euratom.

2! Nariadenie Eurépskeho parlamentu a Rady (ES) & 300/2008 z 11. marca 2008 o spoloénych pravidlich
Vv oblasti bezpeénostnej ochrany civilného letectva a 0 zruSeni nariadenia (ES) &. 2320/2002; Vykonavacie
nariadenie Komisie (EU) 2015/1998 z 5. novembra 2015, ktorym sa stanovuji podrobné opatrenia na
vykonavanie spolo¢nych zakladnych noriem bezpecnostnej ochrany letectva; Smernica Eurdpskeho
parlamentu a Rady 2005/65/ES z 26. oktobra 2005 o zvySeni bezpecnosti pristavov; Nariadenie (ES)
¢. 725/2004 Eurdpskeho parlamentu a Rady z 31. marca 2004 o zvySeni bezpeénosti lodi a pristavnych
zariadeni.

*Z podra prava EU ma Komisia povinnost’ vykonavat’ inipekcie, aby zabezpecila, Ze ¢lenské $taty riadne
vykonavaju poziadavky na leteck a ndmornt bezpecnost’. Ide o inSpekcie prislusného organu v ¢lenskom
State a kontroly na letiskach, v pristavoch, kontroly leteckych dopravcov, lodi a subjektov vykonavajlcich
bezpecnostne opatrenia. Cielom inSpekeii Komisie ja zabezpecit', aby €lenské Staty plne vykonavali normy
EU.

2% Nariadenie Komisie (EU) 2016/4 z 5. januéra 2016, ktorym sa meni nariadenie Eurépskeho parlamentu
a Rady (ES) ¢.216/2008, pokial’ ide o zakladné poziadavky ochrany Zzivotného prostredia; Nariadenie
Eurdépskeho parlamentu a Rady (ES) ¢. 216/2008 z 20. februara 2008 o spolo¢nych pravidlach v oblasti
civilného letectva a o zriadeni Eurdpskej agentlry pre bezpednost’ letectva.
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pre Eurépu. Hrozbami pre namornu bezpecnost’ sa d’alej zaobera stratégia Eurdpskej
Ginie pre nAmornu bezpecnost a jej akény plan®. Tento plan umoziuje EU a jej Elenskym
Staitom komplexne rieSit’ problémy v oblasti namornej bezpe€nosti vratane boja proti
hybridnym hrozbdm, ato vdaka medziodvetvovej spolupraci medzi civilnymi
avojenskymi subjektmi na ucely ochrany kritickej ndmornej infrastruktury,
celosvetového dodavatel'ského ret'azca, namorného obchodu a morskych prirodnych
zdrojov azdrojov energie. Bezpecnost medzinarodného dodavatel'ského retazca je
zérc;gefl predmetom stratégie a akéného planu Eurdpskej Gnie pre riadenie rizik v oblasti
ciel™.

Opatrenie ¢ 1: Komisia bude monitorovat’ vznikajiice hrozby v celom odvetvi dopravy
a vo vhodnych pripadoch bude aktualizovat’ pravne predpisy. Pri vykondvani stratégie
a akéného plinu EU pre ndmornii bezpelnost’ a stratégie a akéného plinu EU pre
riadenie rizik v oblasti ciel preskiima Komisia a vysokd predstavitel’ka ( v ramci svojich
pravomoci) v spolupréci s élenskymi $tdatmi, ako treba reagovat’ na hybridné hrozby,
najmd na také, ktoré sa tykaju kritickej dopravnej infrastruktury.

4.1.3 Vesmir

Hybridné hrozby by sa mohli zamerat’ na kozmické infrastruktury, s ndsledkami pre
viacero odvetvi naraz. EU vytvorila ramec na podporu dohladu nad kozmickym
priestorom a sledovania tohto priestoru®’, aby tieto prostriedky vo vlastnictve &lenskych
Statov prepojila s cielom zabezpecit’ sluzby dohl'adu nad kozmickym priestorom a jeho
sledovania® pre uréenych pouZivatelov (Slenské §taty, organy a institicie EU, vlastnikov
a prevadzkovatelov  vesmirnych lodi aorgany civilnej ochrany). V savislosti
s vytvorenim kozmickej stratégie pre Eurépu Komisia preskima jej d’al$i rozvoj, aby
bolo mozné monitorovat’ hybridné hrozby pre kozmické infraStruktary.

Druzicové komunikac¢né systémy (SatComs) predstavuji klicové néstroje na riadenie
kriz, reakciu na katastrofy, policajny, pohrani¢ny a pobrezny dohlad. Tvoria kostru
rozsiahlych infrastruktar, ako st dopravné a kozmické systémy alebo dialkovo riadené
letecké systemy. V sulade svyzvou Eurdpskej rady tykajucou sa pripravy buddcej
generacie druzicovej komunikacie vramci Statnej spravy (GovSatCom) Komisia
v spolupréaci s Europskou obrannou agentGrou posudzuje mozné sposoby zdielania
dopytu v kontexte novej kozmickej stratégie a akéného planu v oblasti europskej obrany.

Mnohé kritické infrastruktiry potrebuji na synchronizaciu svojich sieti (napriklad
energetika a telekomunikacie) alebo transakcii s ¢asovou peciatkou (napriklad finanéné

24 Oznamenie Komisie Eurépskemu parlamentu, Rade, Eurépskemu hospodarskemu a socialnemu vyboru
a Vyboru regionov: Stratégia v oblasti letectva pre Europu [COM(2015) 0598 final, 7.12.2015].

%V decembri 2014 Rada prijala akény plan pre vykonavanie stratégie namornej bezpe¢nosti Eurdpskej
Unie; http://ec.europa.eu/maritimeaffairs/policy/maritime-security/doc/20141216-action-plan_en.pdf

%6 Oznamenie Komisie Eurépskemu parlamentu, Rade a Eurépskemu hospodarskemu a socialnemu vyboru
— Stratégia EU pre riadenie colnych rizik: RieSenie rizik, posilnenie bezpe¢nosti dodavatel'ského ret'azca
a ulahcenie obchodu, COM(2014) 527 final.

2" Pozri rozhodnutie Eurépskeho parlamentu a Rady 541/2014/EU.

%8 Ako st varovania na ucely zabranenia kolizii na obeznej dréhe, varovania tykajuce sa rozpadu alebo
kolizie a riskantnych vstupov vesmirnych objektov nazad do atmosféry Zeme.
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trhy) presné casové udaje. Zavislost od jediného signalu Casovej synchronizécie
globalneho druzicového naviga¢ného systému nezarucuje odolnost’ potrebnt na boj proti
hybridnym hrozbam. Eurépsky globalny druzicovy navigacny systém Galileo by mohol
pontknut’ druhy spol'ahlivy zdroj ¢asovych udajov.

Opatrenie_ ¢ 8: V kontexte novej kozmickej stratégie a akéného plianu v oblasti
eurdpskej obrany navrhne Komisia posilnit’ odolnost’ kozmickych infrastruktiir proti
hybridnym hrozbam, najmd pripadnym rozSirenim poésobnosti dohl’adu a sledovania
V kozmickom priestore tak, aby do nej boli zahrnuté hybridné hrozby, d’alej pripravu
buddcej generacie GovSatCom na eurdpskej urovni a pouZitie systému Galileo pri
kritickych infraStrukturach, ktoré zavisia od casovej synchronizdcie.

4.2.  Obranna sposobilost’

Na zvysenie odolnosti EU proti hybridnym hrozbam je potrebné posilnit obrannt
sposobilost’. Treba ur€it najdolezitejSie oblasti, ako su schopnosti sledovania
a vyhl'adédvania informacii. Europska obranna agentira by mohla byt katalyzatorom
rozvoja vojenskych kapacit, ktoré sa tykaju hybridnych hrozieb (napriklad skratenim
cyklov vyvoja obrannych schopnosti, investiciami do technologii, systémov
a prototypov, spristupnenim inovativnych obchodnych technol6gii pre obranny
priemysel). Pripadné opatrenia by sa mohli preskimat’ v rdamci nového akéného planu
v oblasti europskej obrany.

Opatrenie ¢ 9: Vysokd predstavitelka, v pripade potreby s podporou élenskych Statov
a v spolupréci s Komisiou, navrhne projekty tykajice sa toho, ako prispésobit’ obranni
sposobilost’ a vyznam EU konkrétne v boji proti hybridnym hrozbam namierenym proti
jednému alebo viacerym clenskym Statom.

4.3. Ochrana verejného zdravia a potravinova bezpe¢nost’

Zdravie obyvatel'ov by mohlo byt ohrozené manipulaciou s prenosnymi chorobami alebo
kontaminéciou potravin, pddy, vzduchu a pitnej vody chemickymi, biologickymi,
radiologickymi a jadrovymi latkami (CBRN). Okrem toho mdze tmyselné $irenie chordb
zvierat alebo rastlin vazne ohrozit potravinovi bezpe¢nost Unie a mat vyznamné
hospodarske a socialne nasledky pre klacové ¢lanky potravinového retazca v EU.
Existujtce $truktary EU na ochranu zdravia, Zivotného prostredia a bezpeénosti potravin
mozno vyuzit’ na reakciu na hybridné hrozby pouzivajlice uvedené metody.

Podl'a pravnych predpisov EU tykajucich sa cezhrani¢nych zdravotnych hrozieb®
existujice mechanizmy koordinuju pripravenost na zavazné cezhrani¢né ohrozenia
zdravia a prepajaji ¢lenské Staty, agentiry EU a vedecké vybory®® prostrednictvom
systému vcasného varovania areakcie. Vybor pre zdravotni bezpecnost, ktory

? Rozhodnutie Eurdpskeho parlamentu aRady & 1082/2013/EU z 22. oktobra 2013 o0 zavaznych
cezhraniénych ohrozeniach zdravia, ktorym sa zruSuje rozhodnutie ¢&. 2119/98/ES (U.v.EU L 293,
5.11.2013).

% Rozhodnutie Komisie C(2015) 5383 zo 7.augusta 2015 o zriadeni vedeckych vyborov v oblasti
verejného zdravia, bezpeénosti spotrebitel'ov a Zivotného prostredia.
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koordinuje reakciu ¢lenskych §tatov na hrozby, méze fungovat’ ako kontaktné miesto pre
zranitelnost’ v oblasti verejného zdravia® s ciefom zadlenit hybridné hrozby (najmi
bioterorizmus) do usmerneni pre krizovi komunikaciu a do nacviku budovania kapacit
(simulécia krizy) s ¢lenskymi $tatmi. Pokial’ ide o bezpe€nost’ potravin, prislusné organy
si prostrednictvom systému rychleho varovania pre potraviny akrmiva (RASFF)
a spolo¢ného colného systému na riadenie rizik (CRMS) vymienaju informacie o analyze
rizik, aby mohli monitorovat zdravotné rizika, ktoré predstavuju kontaminované
potraviny. Pokial’ ide o zdravie zvierat a rastlin, prieskum pravneho ramca EU* do
stiboru existujdcich néstrojov *doplni nové prvky, aby bol lepsie pripraveny aj na
hybridné hrozby.

Opatrenie ¢ 10:  Komisia bude v spolupraci s élenskymi S$titmi  zlepSovat’
informovanost’ o hybridnych hrozbach a odolnost’ proti tymto hrozbam v ramci
existujucich mechanizmov pripravenosti a koordinacie, najma v ramci Vyboru pre
zdravotniui bezpecnost’.

4.4. Kyberneticka bezpecnost’

EU vo vyznamnej miere profituje zo svojej prepojenej a digitalizovanej spolo¢nosti.
Kybernetické itoky by mohli narusit’ digitalne sluzby v celej EU a tieto Gtoky by monhli
vyuzivat pdvodcovia hybridnych hrozieb. ZvySend odolnost komunikacnych
a informacnych systémov v Eur6pe ma vyznam pre podporu jednotného digitalneho trhu.
Stratégia kybernetickej bezpe¢nosti EU a Eur6psky program Vv oblasti bezpe&nosti
predstavuji celkovy strategicky ramec pre iniciativy EU v oblasti kybernetickej
bezpecnosti a kybernetickej kriminality. EU sa aktivne zapaja do tvorby mechanizmov na
zvySovanie informovanosti, mechanizmov spoluprace a reakcie v ramci plnenia stratégie
kybernetickej bezpecnosti. Rizika pre kybernetickli bezpecnost’ v rdmci Sirokej Skaly
poskytovatel'ov hlavnych sluzieb v oblasti energetiky, dopravy, financii a zdravotnej
starostlivosti sa rieSia konkrétne v navrhovanej smernici 0 bezpe¢nosti sieti a informacii
(BSI)34. Tito poskytovatelia, rovnako ako poskytovatelia kI'icovych digitalnych sluzieb
(napr. cloud computing), by mali prijat vhodné bezpecnostné opatrenia a ohlasovat’
vnutroStatnym organom zavazné incidenty, pricom je vzdy potrebné uviest’ pripadny
hybridny charakter incidentu. Ked’ spoluzdkonodarcovia uvedeni smernicu prijmu, jej
skuto¢nou transpoziciou a vykondvanim sa posilnia kapacity v oblasti kybernetickej
bezpecnosti vo vSetkych ¢lenskych Statoch aich spolupraca v oblasti kybernetickej

31 Vsilade srozhodnutim Eurépskeho parlamentu aRady ¢&.1082/2013/EU z 22. oktdbra 2013
0 zavaznych cezhraniénych ohrozeniach zdravia, ktorym sa zruSuje rozhodnutie ¢&.2119/98/ES
(U. v. EU L 293/1).

%2 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/429 z 9. marca 2016 o prenosnych chorobach
zvierat azmene azruseni urcitych aktov v oblasti zdravia zvierat (,,pravna uprava v oblasti zdravia
zvierat®) (U. v. EU L 84, 31.3.2016). Pokial ide o nariadenie Eurépskeho parlamentu a Rady o ochrannych
opatreniach proti $kodcom rastlin (,,pravne predpisy o zdravi rastlin“), 16. decembra 2015 sa podarilo
dosiahnut’ politicka dohodu medzi Eur6pskym parlamentom a Radou na zneni tohto textu.

%3 Napriklad banky vakcin EU, démyselny elektronicky informaény systém pre choroby zvierat, prisnejsia
povinnost prijimat’ opatrenia pre laboratoria a d’alSie subjekty, ktoré sa zaoberaji patogénmi.

* Komisiou predloZzeny navrh smernice Eurépskeho parlamentu a Rady 0 opatreniach na zabezpeenie
vysokej urovne bezpecnosti sieti a informacii v Unii, COM(2013) 48 final, 7.2.2013. Rada EU a Europsky
parlament dosiahli politicki dohodu, pokial’ ide o tito navrhovani smernicu, a smernica by mala byt
¢oskoro formalne prijata.
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bezpecnosti bude intenzivnejSia vdaka vymene informacii a osvedCenych postupov
v oblasti boja proti hybridnym hrozbam. V smernici sa konkrétne stanovuje zriadenie
siete 28 vnutrostatnych timov pre reakciu na incidenty v oblasti pocitacovej bezpecnosti
(CSIRT) a timu CERT-EU® na t&ely dobrovolnej operaénej spoluprace.

S cielom podporit’ spolupracu verejného a sukromného sektora a celoeuropskych
pristupov Vv oblasti kybernetickej bezpe¢nosti Komisia zriadila platformu pre bezpe¢nost’
sieti a a informécii (BSI), ktora vydava usmernenia s osvedéenymi postupmi pre riadenie
rizik. Kym c¢lenské Staty urcuji bezpecnostné poziadavky a postupy oznamovania
incidentov, ktoré sa vyskytnu v jednotlivych Statoch, Komisia vyzyva na vy$§iu mieru
zblizovania pristupov k riadeniu rizik a opiera sa pritom najma o Agenturu Eurdpskej
unie pre sietovu a informacnu bezpecnost (ENISA).

Opatrenie ¢ 11: Komisia vyzyva clenské Stdaty, aby prioritne zriadili siet’ 28 timov
CSIRT atimu CERT-EU aV plnej miere ich vyuZivali, rovnako ako aj rdmec pre
strategick( spolupracu. Komisia by v spolupraci s ¢lenskymi Statmi mala zabezpedit’,
aby odvetvové iniciativy v oblasti kybernetickych hrozieb (napriklad v oblasti letectva,
energetiky a v namornej oblasti) boli v sulade s kapacitami jednotlivych odvetvi, na
ktoré sa vit’ahuje smernica o siet’'ovej ainformacnej bezpecnosti, aby bolo moziné
zdiel’at’ informdcie, znalosti a rychle reakcie.

4.4.1. Priemysel

Ked’ze sa Coraz viac vyuzivaju sluzby ako cloud computing a big data, zvySuje sa aj
zranitelnost’ hybridnymi hrozbami. Stratégia pre jednotny digitalny trh stanovuje
zmluvné partnerstvo verejného asukromného sektora v oblasti kybernetickej
bezpe&nosti*®, ktoré méa byt zamerané na vyskum a inovacie a ma pomoct’ Eurdpskej tnii
zachovat’ vysoku uroven technologickych kapacit v tejto oblasti. Zmluvné verejno-
sukromné partnerstvo vybuduje doveru medzi jednotlivymi ucastnikmi trhu a bude
rozvijat’ su¢innost’ medzi dopytom a ponukou. Zmluvné verejno-sukromné partnerstvo
a suvisiace opatrenia sa sice budi zameriavat primarne na civilné produkty a sluzby
kybernetickej bezpecnosti, vysledkom tychto iniciativ by vSak mala byt lepSia ochrana
pouzivatel'ov tychto technologii aj proti hybridnym hrozbam.

Opatrenie ¢ 12: Komisia bude v koordinacii s élenskymi $tatmi v ramci zmluvného
verejno-sukromného partnerstva pre kybernetickii  bezpecnost’  spolupracovat’
s priemyslom na vyvoji a testovani technoldgii, aby boli pouZivatelia a infrastruktiry
lepSie chraneni pred kybernetickymi aspektmi hybridnych hrozieb.

4.4.2. Energetika

Vznik inteligentnych domacnosti a spotrebi¢ov a rozvoj inteligentnych sieti a rastdca
digitalizacia energetického systému tiez vedu k zvySenej zranitelnosti kybernetickymi

% Tim pre reakciu na nadzové pocitadové situacie pre institicie EU (CERT-EU).
% Ma sa zagat v polovici roka 2016.
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utokmi. Eurdpska stratégia energetickej bezpegnosti®’ a stratégia pre energetick( Gniu®
podporuju pristup zohladiiujuci vsetky rizika, do ktorého je zaclenend aj odolnost’ proti
hybridnym hrozbdm. Tematicka siet’ pre ochranu kritickej energetickej infrastruktiry
podporuje spoluprdcu medzi subjektmi v odvetvi energetiky (ropy, plynu, elektriny).
Komisia spustila webovl platformu pre analyzu avymenu informacii o hrozbach
aincidentoch®. S cielom obmedzit' zranitelnost’ spolo¢ne so zacastnenymi stranami®
pracuje na vyvoji komplexnej stratégie pre odvetvie energetiky Vv suvislosti
s kybernetickou bezpecnostou prevadzok inteligentnych sieti. Zatial’ ¢o trhy s elektrinou
su stdle viac integrované, pravidla a postupy pre rieSenie krizovych situacii este vzdy
uréuju jednotlivé krajiny. Musime zabezpecit, aby vlady navzdjom spolupracovali na
priprave na krizové situacie a na prevencii a zmieriiovani rizik a aby sa vSetci prislusni
aktéri riadili spolo€nym stiborom pravidiel.

Opatrenie ¢ 13: Komisia vyda usmernenie pre vlastnikov aktiv inteligentnych sieti na
zvySenie kybernetickej bezpecnosti ich zariadeni. V ramci iniciativy o usporiadani trhu
S elektrinou zvaZi Komisia moZnost, Ze navrhne plany pripravenosti na rizika
a procesne pravidla pre zdiel’anie informdcii a zabezpecenie solidarity medzi ¢lenskymi
Statmi v Case krizy vrdtane pravidiel tykajucich sa prevencie a zmieriiovania
kybernetickych Gtokov.

4.4.3. Zabezpecenie zdravych finanénych systémov

Na to, aby hospodarstvo EU fungovalo, potrebuje bezpetné finanéné a platobné systémy.
Ochrana finan¢ného systému a jeho infrastruktiry pred kybernetickymi Utokmi, bez
ohl'adu na motivy alebo povahu uto¢nika, méa zasadny vyznam. Aby bolo mozné celit
hybridnym hrozbam namierenym proti finanénym sluzbam v EU, musi prisluiné
odvetvie hrozbu pochopit, musi mat otestovani svoju obranu a disponovat’
technoldgiami nevyhnutnymi na vlastnd ochranu pred Gtokmi. Rozhodujuci vyznam ma
preto zdiel'anie informécii o hrozbach medzi ucastnikmi finanénych trhov a s prislusnymi
organmi a najdolezitejSimi poskytovatelmi sluzieb alebo zakaznikmi, ktoré vSak musi
byt bezpe&né a spitat’ poziadavky ochrany udajov. V stlade s usilim, ktoré sa vyvija na
medzinarodnych foérach, vratane prace skupiny G7 v tomto odvetvi sa Komisia bude
usilovat’ identifikovat’ faktory, ktoré brania nalezitému zdiel'aniu informacii o hrozbéach,
a navrhne rieSenia. Treba zabezpecit' pravidelné testovanie a vylepSovanie protokolov na
ochranu podnikov a prislusnych infrastrukttr, okrem iného neustalym zdokonalovanim
technolégii zvysujucich bezpecnost'.

Opatrenie ¢ 14: Komisia bude v spolupréaci s agenttrou ENISAY, ¢lenskymi §titmi,
prislusnymi medzindrodnymi, eurdpskymi a vnutroStatnymi organmi a financnymi

inStituciami podporovat’ a zjednodusovat’ platformy a siete pre zdiel’anie informdcii

%7 Oznamenie Komisie Eurépskemu parlamentu a Rade: Eurdpska stratégia energetickej bezpenosti —
COM(2014) 0330 final.

% Oznamenie ,Ramcova stratégia odolnej energetickej unie s vyhladovou politikou v oblasti zmeny
klimy“ — COM(2015) 080 final.

% Stredisko EU pre zdiel'anie informacii o hrozbach a incidentoch — ITIS.

0o forme platformy expertov kybernetickej bezpecnosti v odvetvi energetiky (EECSP).

! Agentura Eurdpskej unie pre sietovi a informaéni bezpeénost.
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0 hrozbach a bude sa zaoberat’ faktormi, ktoré vymenu informdcii brzdia.

4.4.4. Doprava

Moderné dopravné systémy (zelezni¢né, cestné, letecka a ndmorna doprava) su zavislé od
informacénych systémov, ktoré st voci kybernetickym tGtokom zranite'né. Vzhl'adom na
cezhraniénti povahu tychto systémov si svoju osobitni ilohu musi plnit EU. Komisia
bude v spolupréci s ¢lenskymi $tatmi nad’alej analyzovat’ kybernetické hrozby a rizika
stvisiace s protipradvnymi zasahmi do dopravnych systémov. Komisia v spolupraci
s Eurépskou agentirou pre bezpecnost letectva (EASA)* pracuje na plane pre
kybernetick bezpecnost’ v letectve. Na kybernetické hrozby pre ndmornt bezpecnost’ je
zamerana aj stratégia ndmornej bezpecnosti Eurdpskej tnie a jej akény plan.

Opatrenie ¢ 15: Komisia avysokd predstavitel’ka (v rdamci svojich prdavomoci)
v koordinacii s ¢lenskymi Statmi preskiumaju, ako treba reagovat’ na hybridné hrozby,
najma na kybernetické Gtoky v odvetvi dopravy.

4.5.  Boj proti financovaniu hybridnych hrozieb

Pbévodcovia hybridnych hrozieb potrebuji na svoje aktivity finanéné prostriedky.
Financovanie takychto ¢innosti sa moze pouzivat’ na podporu teroristickych skupin alebo
skrytejSich foriem destabilizacie, ako je podpora natlakovych skupin a okrajovych
politickych stran. EU zintenzivnila svoje Usilie v boji proti financovaniu trestnej ¢innosti
aterorizmu, ako je uvedené v Eurdopskom programe Vv oblasti bezpecnosti, najma
prostrednictvom akéného planu®. V tejto stvislosti napoméaha v boji proti financovaniu
terorizmu a praniu Spinavych penazi najmi revidovany eurdpsky ramec proti praniu
Spinavych penazi, ktory ulahCuje vnutrostatnym finanénym spravodajskym jednotkam
(FIU) identifikaciu a sledovanie podozrivych prevodov penazi a vymenu informéacii
a sucasne zabezpecuje vystopovatelnost’ prevodov finan¢nych prostriedkov v Eurdpskej
unii. Preto by mohol prispiet’ aj k boju proti hybridnym hrozbam. V ramci néstrojov
SZBP by sa mohli preskimat’ primerane upravené a u¢inné obmedzujice opatrenia boja
proti hybridnym hrozbam.

Opatrenie ¢ 16: Komisia vyuZije vykondvanie akéného plinu pre boj proti
financovaniu terorizmu na to, aby prispel aj k boju proti hybridnym hrozbam.

*2 \/ sti¢asnosti Europsky parlament a Rada rokuju o navrhu nového nariadenia o agentdre EASA, ktory
Komisia predlozila v decembri 2015. Navrh nariadenia Eurdpskeho parlamentu a Rady o spolo¢nych
pravidlach v oblasti civilného letectva a o zriadeni Agentiry Eurdpskej unie pre bezpecnost’ letectva,
ktorym sa zru$uje nariadenie Eurépskeho parlamentu a Rady (ES) ¢. 216/2008 [COM(2015) 613 final,
2015/0277 (COD)].

8 Oznamenie Komisie Eurépskemu parlamentu a Rade o akénom plane na posilnenie boja proti

financovaniu terorizmu [COM(2016) 50 final].
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4.6. Budovanie odolnosti proti radikalizacii a nasilnému extrémizmu

Napriek tomu, ze teroristické ¢iny a nasilny extrémizmus nemaju sami osebe hybridnd
povahu, povodcovia hybridnych hrozieb sa mézu zamerat’ na zranitelnych c¢lenov
spolo¢nosti, vykonavat' ich nabor aradikalizaciu prostrednictvom modernych
komunika¢nych kanalov (vratane internetovych socialnych médii a skupin priaznivcov)
a propagandy.

Aby bolo mozné zakro¢it’ proti extrémistickému obsahu na internete, Komisia v ramci
stratégie pre jednotny digitalny trh analyzuje potrebu potencidlnych novych opatreni,
snalezitym ohladom na ich vplyv na zikladné prava, ako je sloboda prejavu
a informdacii. Mohlo by to zahriat' dokladné postupy na odstranovanie nelegalneho
obsahu tak, aby sa pritom neodstranil zakonny obsah (tzv. ,,mechanizmy oznamovania
protiprdvneho obsahu a prijatia opatreni), a va¢siu zodpovednost’ a nalezita starostlivost’
zo strany sprostredkovatelov pri riadeni ich sieti a systémov. Predstavovalo by to
doplnok K existujicemu dobrovolnému pristupu, vramci ktorého spolo¢nosti
prevéadzkujuce internet a socialne média (v ramci internetového féra EU) a v spolupraci
sjednotkou EU pre nahlasovanie internetového obsahu pri Europole urychlene
odstrafiuju teroristickll propagandu.

V ramci Eurdpskeho programu v oblasti bezpe¢nosti sa proti radikalizacii bojuje
prostrednictvom vymeny skdsenosti a tvorby osved¢enych postupov vratane spolupréce
v tretich krajinach. Poradny tim pre strategicki komunikaciu o Syrii sa zameriava na
posilnenie vyvoja a Sirenie alternativnych sprav s cielom boja proti teroristickej
propagande. Siet EU na zvySovanie povedomia o radikalizacii poskytuje pomoc
Clenskym S$tatom a expertom, ktori prichadzaju do styku s radikalizovanymi osobami
(vratane zahrani¢nych teroristickych bojovnikov) alebo s osobami, ktoré sa povazuji za
nachylné na radikalizaciu. Siet na zvySovanie povedomia o radikalizacii poskytuje
odborn( pripravu a poradenstvo a ponuka podporu prioritnym tretim krajinam, ktoré su
ochotné angazovat’ sa v tomto smere. Okrem toho Komisia posiliiuje justi¢na spolupracu
medzi aktérmi v oblasti trestného stdnictva vratane Eurojustu na ucely boja proti
terorizmu a radikalizacii vo vSetkych Cclenskych Statoch vratane stretdvania sa so
zahraniénymi teroristickymi bojovnikmi a tymi, ktori sa vratili z cudziny.

Tym, ze EU dopiia uvedené pristupy v ramci svojej vonkajsej ¢innosti, prispieva k boju
proti nasilnému extrémizmu, okrem iné¢ho aj prostrednictvom vonkaj$ej angazovanosti
a informac¢nych ¢innosti, prevencie (boj proti radikalizacii a financovaniu terorizmu), ako
aj prostrednictvom opatreni na rieSenie zakladnych hospodarskych, politickych
a spolocenskych faktorov, ktoré poskytuju teroristickym skupinam prilezitost’ na rozvoj.

Opatrenie ¢ 17: Komisia vykonava opatrenia proti  radikalizacii  stanovené
v Eurdpskom programe v oblasti bezpecnosti a analyzuje potrebu posilnit’ postupy pre
odstraiiovanie nelegdalneho obsahu, pricom vyzyva sprostredkovatel’ov sieti a Systémov

na ndleZitu starostlivost’ pri ich riadeni.
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4.7.  Posilnenie spoluprace s tretimi krajinami

Ako sa zdoraziiuje v Eurépskom programe V oblasti bezpe¢nosti, EU venuje zvysen(
pozornost’ budovaniu kapacit v oblasti bezpecnosti v partnerskych krajinach okrem
iného tym, Ze vychadza zo vzajomnej previazanosti prvkov bezpe€nosti a rozvoja,
arozpracuva bezpenostny rozmer revidovanej europskej susedskej politiky**. Tieto
opatrenia mozu prispiet’ aj k posilneniu odolnosti partnerov proti hybridnym ¢innostiam.

Komisia ma v plane d’alej prehlbovat’ vymenu operativnych a strategickych informécii
s krajinami procesu rozsirovania a v ramci Vychodného partnerstva a juzného susedstva,
aby im pomohla v boji proti organizovanej trestnej Cinnosti, terorizmu, nelegalnej
migracii a obchodu s Pahkymi zbratiami. Pokial’ ide o boj proti terorizmu, EU posiliiuje
spolupradcu s tretimi krajinami tym, Ze zaCala realizovat’ intenzivnejSie dialogy
0 bezpecnosti a akéné plany.

Cielom néastrojov na financovanie vonkajSej cinnosti je budovanie fungujicich
a zodpovednych institucii v tretich krajinach®, ktoré st nevyhnutnym predpokladom pre
uéinnu reakciu na bezpeénostné hrozby a pre posiliiovanie odolnosti. V tejto suvislosti sd
klaGovymi nastrojmi reforma sektora bezpe¢nosti a budovanie kapacit na podporu
bezpecnosti a rozvoja*. V ramci néstroja na podporu stability a mieru*’ vypracovala
Komisia opatrenia na posilnenie kybernetickej odolnosti a schopnosti partnerov, ktoré su
potrebné na odhalovanie kybernetickych ttokov a kybernetickej kriminality ana
zodpovedajucu reakciu na ne aktorymi je mozné potlacat’ hybridné hrozby v tretich
krajindch. EU financuje ¢innosti v oblasti budovania kapacit v partnerskych krajinach
s cielom zmiernit’ bezpe¢nostné riziké suvisiace s latkami CBRN®.

Clenské $taty by napokon v duchu komplexného pristupu ku krizovému riadeniu mohli
pouzivat’ ndstroje a misie spolocnej bezpecnostnej a obrannej politiky (SBOP) bud
samostatne alebo ako doplnenie zavedenych néstrojov EU, aby pomohli svojim
partnerom s posiliiovanim ich kapacit. Mohli by sa zvazit' tieto opatrenia: i) podpora
strategickej komunikécie, ii) poradenstvo pre ministerstvd vystavené hybridnym
hrozbam, iii) dodato¢na podpora pre riadenie hranic v pripade nudzovych situacii.

* Spolo¢né oznamenie Komisie Eurépskemu parlamentu, Rade, Eurdpskemu hospodarskemu a socialnemu
vyboru a Vyboru regidnov — Preskiimanie eurdpskej susedskej politiky [JOIN(2015) 50 final, 18.11.2015].
45 Tamze; Oznamenie Komisie Eurépskemu parlamentu, Rade, Eur6pskemu hospodarskemu a socidlnemu
vyboru a Vyboru regionov: Stratégia rozsirovania EU [COM(2015) 611 final, 10.11.2015]. Oznamenie
Komisie Eurépskemu parlamentu, Rade, Europskemu hospodarskemu a socidlnemu vyboru a Vyboru
regionov: Zvy$ovanie vplyvu rozvojovej politiky EU: program zmien [KOM(2011) 637 v kone&nom znent,
13.10.2011].

* Spoloéné oznamenie ,,Budovanie kapacit na podporu bezpe&nosti a rozvoja — umoznenie partnerom
predchadzat’ krizam a zvladat ich® [JOIN(2015) 17 final].

*" Nariadenie Eurdpskeho parlamentu a Rady (EU) ¢. 230/2014 z 11. marca 2014, ktorym sa ustanovuje
nastroj na podporu stability a mieru (U. v. EU L 77/1, 15.3.2014).

*® Medzi prislusné oblasti patri monitorovanie hranic, krizové riadenie, prva reakcia, kontroly
nedovoleného vyvozu tovaru s dvojakym pouzitim, sledovanie a kontroly chordb, nukledrna forenzné veda,
obnova po mimoriadnych udalostiach a ochrana rizikovych zariadeni. Osvedéené postupy, ktoré sh
vysledkom uplatnenia nastrojov vytvorenych v ramci akéného planu EU v oblasti CBRN, napriklad
eurépske vzdelavacie stredisko pre jadrovii bezpeénost a u¢ast EU v medzinarodnej pracovnej skupine pre
sledovanie hranic, je mozné zdielat’ aj s tretimi krajinami.
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Preskumat’ by sa mohli d’alSie synergie medzi nastrojmi SBOP a aktérmi v oblasti
bezpecnosti, ciel a justicie vratane prislusnych agentur EU*, Interpolu a eurépskych
Zandarskych sil v stlade s ich mandatmi.

Opatrenie ¢ 18: Vysokd predstavitelka v koordinacii s Komisiou zacne prieskum
tykajaci sa hybridnych hrozieb v susednych regiénoch.

Vysoka predstavitelka, Komisia a Clenské Staty budu vyuZivat’ ndstroje, ktoré maju
k dispozicii, na ucely budovania kapacit svojich partnerov a na posilnenie ich odolnosti
proti hybridnym hrozbam. Misie SBOP by sa mohli vyuZivat’ (samostatne alebo ako
doplnenie ndstrojov EU) na pomoc partnerom pri posilitovani ich kapacit.

5. PREVENCIA, REAKCIA NA KRiZU A OBNOVA

Ako sa uvadza v oddiele 3.1, ciePom navrhovaného strediska EU pre hybridné hrozby je
analyzovat prislusné ukazovatele v sUvislosti s prevenciou hybridnych hrozieb
areakciou na ne ainformovat’ subjekty EU s rozhodovacou pravomocou. Zranitelné
miesta je mozné posilnit’ prostrednictvom dlhodobych politik na vnutroStatnej urovni
ana urovni EU, ale zkratkodobého hladiska je velmi doblezité posilnit kapacity
¢lenskych $tatov a Unie na prevenciu hybridnych hrozieb, reakciu na ne a obnovu po
nich, a to rychlo a koordinovane.

KIacova je rychla reakcia na udalosti vyvolané hybridnymi hrozbami. Podpora
vnutro$tatnych opatreni a kapacit v oblasti civilnej ochrany prostrednictvom Eurépskeho
koordina¢ného centra pre reakcie na nudzové situacie® by mohla predstavovat’ u¢inny
mechanizmus reakcie na aspekty hybridnych hrozieb, ktoré si vyzaduji reakciu v oblasti
civilnej ochrany. Dalo by sa to dosiahnut’ v koordinécii s d’alSimi mechanizmami reakcie
a systémami véasného varovania v EU, najmi so situaénym strediskom ESVC pre
vonkaj$i rozmer bezpeCnosti acentrom pre strategickl analyzu a reakciu v oblasti
vnUtornej bezpecnosti.

Dolozka o solidarite (¢lanok 222 ZFEU) umoziuje konat na trovni Unie, ako aj na
urovni Clenskych S$tatov, ak sa clensky Stat stane cielom teroristick¢ho utoku alebo
obetou prirodnej &i Glovekom sposobenej katastrofy. Opatrenie Unie na pomoc
&lenskému $tatu sa realizuje uplatnenim rozhodnutia Rady 2014/415/EU!. Dojednania
o koordinacii v Rade by mali vychadzat z integrovanej politickej reakcie EU na krizu®.
Na zéklade tychto dojednani Komisia avysokd predstavitelka (v ramci svojich
pravomoci) identifikuju prisluné nastroje Unie a predkladaji Rade navrhy rozhodnuti
0 mimoriadnych opatreniach.

Clanok 222 ZFEU je urdeny aj na situacie, ktoré zahffiaja priamu pomoc od jedného
alebo viacerych ¢lenskych Statov ¢lenskému Statu, ktory sa stal obetou teroristického

* EUROPOL, FRONTEX, CEPOL, EUROJUST.

%0 http://ec.europa.eu/echo/what/civil-protection/emergency-response-coordination-centre-ercc_en.

*! Rozhodnutie Rady 2014/415/EU o0 podrobnostiach vykonavania dolozky o solidarite Uniou (U. v. EU
L 192, 1.7.2014, s. 53).

%2 http://www.consilium.europa.eu/en/documents-publications/publications/2014/eu-ipcr/

16


http://www.consilium.europa.eu/en/documents-publications/publications/2014/eu-ipcr/

utoku alebo katastrofy. V takom pripade sa rozhodnutie Rady 2014/415/EU neuplatiiuje.
Vzhladom na nejednoznacnost’ spojent s hybridnymi ¢innost'ami by Komisia a vysoka
predstavitel’ka (vramci svojich pravomoci) mali posudit’ pripadné uplatnenie dolozky
0 solidarite ako poslednej moznosti v pripade, Z¢ sa niektory Glensky stat EU stane
obet'ou zna¢nych hybridnych hrozieb.

Na rozdiel od ¢lanku 222 ZFEU, pokial’ niekolkonasobné zavazné hybridné hrozby
zahffiaju ozbrojenti agresiu proti niektorému ¢lenskému §tatu EU, bolo by mozné na
iely primeranej a v&asnej reakcie uplatnit’ ¢lanok 42 ods. 7 ZEU. Rozsiahle a zavazné
prejavy hybridnych hrozieb si mézu vyzadovat aj intenzivnejSiu spolupracu
a koordinaciu s NATO.

Clenské $taty sa vyzyvaju, aby podas pripravy svojich sil brali do Gvahy potencialne
hybridné hrozby. Aby c¢lenské Staty boli schopné prijimat’ rychle a u¢inné rozhodnutia
Vv pripade hybridného utoku, musia organizovat pravidelné praktické a politické cvicenia,
aby otestovali schopnost’ prijimat’ rozhodnutia na vnutrostatnej aj medzinarodnej trovni.
Ciel'om by bolo stanovit’ spolocny operacny protokol medzi ¢lenskymi Statmi, Komisiou
a vysokou predstavitel’kou, v ktorom by sa opisali u¢inné postupy, ktorymi sa treba riadit’
v pripade hybridnej hrozby, a sice od zaciato¢nej fazy identifikacie az po kone¢nu fazu
Utoku, a iilohy kazdého organu &i institacie Unie a kazdého ti¢astnika tohto procesu.

Ako dolezity prvok SBOP by sa mohli pontiknut’: a) civilna a vojenska odbornd priprava,
b) poradné misie na zlepSenie bezpecnostnej a obrannej kapacity ohrozeného Statu, c)
pohotovostné planovanie s ciel'om identifikovat’ signaly hybridnych hrozieb a posilnenie
schopnosti v€asného varovania, d) podpora riadenia ochrany hranic v pripade
mimoriadnej situacie a e) podpora v $pecifickych oblastiach, ako je zmierfiovanie rizik
CBRN a nebojova evakuacia.

Opatrenie & 19: Vysokd predstavitel’ka a Komisia v koordinacii s élenskymi Statmi
vytvoria spoloény operacny protokol a budu vykondvat’ pravidelné cvicenia na
zdokonalenie strategickej rozhodovacej kapacity v reakcii na komplexné hybridné
hrozby, ato v ramci postupov pre riadenie kriz a integrovanej politickej reakcie na
Krizu.

Opatrenie ¢ 20: Komisia avysokd predstavitel’ka (v rdamci svojich prdavomoci)
preskiimajii  uplatnitel’nost’ a praktické dosledky uplatnenia é&ldnku 222 ZFEU

a élanku 42 ods. 7 ZEU v pripadoch, ked’ sa objavi rozsiahly a zdvainy hybridny iitok.

Opatrenie ¢ 21: Vysokd predstavitel’ka v koordinacii s ¢lenskymi Statmi bude takisto
integrovat’, vyuzivat’ a koordinovat’ moZnosti vojenskej akcie v boji proti hybridnym
hrozbam v ramci spoloénej bezpecnostnej a obrannej politiky.

6. POSILNENIE SPOLUPRACE S NATO

Hybridné hrozby predstavuju problém nielen pre EU, ale aj pre ostatné vyznamné

partnerské organizacie vratane Organizacie spojenych narodov (OSN), Organizacie pre

bezpeénost” a spolupracu v Eurépe (OBSE), a najmi NATO. Uginna reakcia si vyzaduje
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dialdg a koordinaciu medzi tymito organizaciami na politickej aj opera¢nej trovni. UzSia
spolupraca by EU a NATO umoznila lepsie sa pripravit' a u¢inne reagovat’ na hybridné
hrozby, vzijomne sa dopiiat’ a podporovat na ziklade zasady za¢lenenia a zarovefi
reSpektovat’ autonomiu oboch organizacii pri rozhodovani a pravidla ochrany Udajov.

Tieto dve organizacie zdielaju spolo¢né hodnoty a stretavaju sa s podobnymi
problémami. Clenské $taty EU a spojenci NATO ocakavaju, Ze tieto organizacie sa budu
Vv pripade krizy navzajom podporovat’ a konat’ rychlo, rozhodne a koordinovane, alebo
Vv idealnom pripade zabrania vzniku krizy. Identifikovalo sa niekol’ko oblasti vhodnych
na uzsiu spolupracu a koordinaciu medzi EU a NATO, okrem iného situaéné povedomie,
kyberneticka bezpecnost’ strategickych komunika¢nych S$truktar a prevencia Kkriz
a reakcia na ne. Prebiehajtci neformalny dialog medzi EU a NATO na tému hybridnych
hrozieb by mal byt intenzivnej$i, aby tieto dve organizacie mohli synchronizovat’ svoje
aktivity.

S cielom vypracovat’ spolo¢nu reakciu EU/NATO je potrebné, aby obidve organizacie
mali pred krizou apocas nej o situacii rovnaky prehl'ad. Mohlo by sa to dosiahnut
prostrednictvom pravidelného zdiel'ania analyz a ziskanych skdsenosti, ale aj
prostrednictvom priamej spoluprace medzi strediskom EU pre hybridné hrozby
a strediskom NATO pre hybridné hrozby. Pre rychlu a G¢innu reakciu je zaroven dolezité
informovat’ sa navzajom o prislusnych postupoch v oblasti krizového riadenia. Odolnost’
by sa mohla posilnit’ zabezpecenim doplnkovosti pri stanovovani spolo¢nych Standardov
pre kritické sucasti ich infraStruktar, ako aj tzkej spoluprace v oblasti strategickej
komunikacie a kybernetickej obrany. Uplne inkluzivne spolo¢né cviéenia na politickej aj
technickej urovni by prispeli k zvyseniu rozhodovacich kapacit tychto dvoch organizacii.
Vyuzitie dalSich prileZitosti na odbornt pripravu by pomohlo vytvorit’” porovnatelnu
Uroven znalosti v Kritickych oblastiach.

Opatrenie & 22: Vysokd predstavitel’ka bude v koordinacii s Komisiou pokracovar’
v neformalnom dialdgu a bude v boji proti hybridnym hrozbam posiliiovat’ spoluprdacu
a koordinaciu s NATO vV oblastiach situacného povedomia, strategickej komunik&cie,
kybernetickej bezpeCnosti a ,prevencie kriz a reakcie na ne* tak, aby sa reSpektovali
z&sady inkluzivneho a autondmneho rozhodovania obidvoch organizacii.

7. ZAVERY

Toto spolocné oznamenie pontka nacrt navrhov, ktorych cielom je prispiet’ k boju proti
hybridnym hrozbam a posilnit’ odolnost’ na tirovni EU a na vnutrostatnej urovni, ako aj
na urovni partnerov. Ked’Ze ciel'om je najma zlepSit® informovanost’, navrhuje sa, aby sa
vytvorili osobitné mechanizmy na vymenu informacii s ¢lenskymi $tatmi a koordinovala
sa kapacita EU na strategické komunikacie. Jednotlivymi opatreniami sa ma budovat’
odolnost’ v oblastiach, ako je kyberneticka bezpecnost, kriticka infrastruktira, ochrana
finan¢ného systému pred nezdkonnym vyuzivanim a boj proti nasilnému extrémizmu
a radikalizacii. V kazdej z tychto oblasti bude kl'icovym prvym krokom vykonavanie
dohodnutych stratégii zo strany EU a &lenskych $tatov, ako aj tplné vykonavanie
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existujucich pravnych predpisov clenskymi S$tatmi, pricom boli navrhnuté aj urcité
konkrétnejSie opatrenia na d’alSie posilnenie tohto usilia.

Pokial’ ide o prevenciu hybridnych hrozieb, reakciu na ne a obnovu po nich, navrhuje
sa, aby sa preskumala uskutoCnitelnost’ uplatnenia dolozky o solidarite stanovenej
v ¢lanku 222 ZFEU (3pecifikovanej v prislusnych rozhodnutiach) a ¢lanku 42 ods. 7
ZEU v pripade rozsiahlych a zavaznych hybridnych utokov. Strategicka rozhodovacia
pravomoc by sa mohla posilnit’ vytvorenim spolocného operacného protokolu.

Napokon sa navrhuje, aby sa posilnila spolupréca a koordinacia medzi EU a NATO
V spolo¢nom boji proti hybridnym hrozbam.

Vysoké predstavitel’ka a Komisia st odhodlané na ucely vykonania tohto spolo¢ného
ramca mobilizovat’ prislu$né néstroje EU, ktoré maju k dispozicii. Délezité je, aby EU
spolu s ¢lenskymi $tatmi pracovala na minimalizacii rizik spojenych s vystavenim
Statnych a nestatnych subjektov hybridnym hrozbam.
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